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Temario Curso Ciberseguridad — 2022

INTRODUCCION

EY  Presentacién Curso
EY  Introduccidon Hacking Etico
I Recoleccién
Il Escaneo
Il. Penetracion
EY  Conceptos bésicos
I Hacker vs Cibercriminal
1. OSINT
=  Google Hacking
=  SHODAN
= Foca
Il Hacking Web
=  WordPress

KNOW YOUR HACK

[Y  Preparacién entorno Kali Linux
EY  Shell de Linux

EY  Python

EY  Preparacion de OSINT
EY  Shodan

E! FO.CA

EY  WordPress

£l Nmap

BREAK IT

E!  Confeccion de un Pentest (Red Team / Blue Team)
Il Herramientas

o Cracking
o Exploit

o Kali Linux
o Metasploit
o Nessus

CAPTURE THE FLAG

EY  Active Directory

EY  Backups
E!  Firewalls
LY DRp

E!  Politica de Credenciales
E!  Fuentes de Informacion
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