
 

 Temario curso Ciberseguridad 
 

 

 

Infraestructura IT · Cloud · Ciberseguridad · Consultoría IT · Software · Formaciones      973 980 344 · info@level4.es · level4.es 

Temario Curso Ciberseguridad – 2022 

 
INTRODUCCIÓN 

 Presentación Curso 

 Introducción Hacking Ético 

I. Recolección 

II. Escaneo 

III. Penetración 

 Conceptos básicos 

I. Hacker vs Cibercriminal 

II. OSINT 

▪ Google Hacking 

▪ SHODAN 

▪ Foca 

III. Hacking Web 

▪ WordPress 

KNOW YOUR HACK 

 Preparación entorno Kali Linux 

 Shell de Linux 

 Python 

 Preparación de OSINT 

 Shodan 

 F.O.C.A 

 WordPress 

 Nmap 

BREAK IT 

 Confección de un Pentest (Red Team / Blue Team) 

 Herramientas 

o Cracking 

o Exploit 

o Kali Linux 

o Metasploit 

o Nessus 

 

CAPTURE THE FLAG 

 Active Directory 

 Backups 

 Firewalls 

 DRP 

 Política de Credenciales 

 Fuentes de Información 


